
  مؤسسة الكويت للتقدم العلميالتي تصدر عنمجلة العلومهذا المقال ماخوذ عن
   2000 أبريل  العدد
     :مراجعة   :ترجمة

  

 

 

  

  

   



، تمكن العابثون عبر الإنترنت من الوصول إلى الشبكات الحاسوبية2/1998في الشهر
وكان المتطفلون، وهما صبيان. لمواقع عديدة خاصة بسلاح الطيران الأمريكي وبالبحرية الأمريكية

من شمال كاليفورنيا، يحاولون الوصول إلى النظم التي تضمنت معلومات حساسة حول الشحن
وفي لحظة، ظن البنتاگون أن صدام حسين قد يكون مسؤولا عن. داول الرواتبوالموظفين وج

ومثل هذه التعديات. هذا الاختراق ـ وهذه التهمة كان يمكن أن يكون لها عواقب كارثية
فقد بينت دراسة شارك في إعدادها مكتب التحقيقات الفدرالي أن. الإلكترونية ليست أمرا نادرا

ت التي شملتها هذه الدراسة الاستطلاعية، كانت ضحايا انتهاكات سيبريةثلثي المنظمات والشركا
cyberviolation  1997خلال عام.  

   

وفي هذا التقرير، يصف الخبراء التقانات المتقدمة لاعتراض وإحباط خطط المتعدّين السَّيبريين
دران الحمايةويمكن لبرمجيات ومكونات مادية حاسوبية، مثل مخدمات ج. واللصوص والمتنصتين

المتقدمة) التشفير(، أن تكشف وتعترض الدخلاء والمتطفلين؛ كما تؤمن تقنيات التعمية )النار(
وتمكن التعمية أيضا من تبادل الرسائل حول. حماية خصوصية البيانات إذا ما حدث اختراق أمني

ـ والبيانات التيإن مثل هذه المقاربات من أجل حماية الحواسيب . العالم بحرية عبر الإنترنت
تختزن فيها والتي تبعثها وتستلمها ـ ستساعد على الحفاظ على الشبكة كأداة قيمة نتشارك في

  .الإفادة منها

   

  ...كيف يقتحم العابثون الحواسيب

  (*)وكيف يكشف عنهم

  وفيض RAMمنافذ الاتصال ومخازن فائض الذاكرة  )1(إن ماسحات

  المؤقتة، ما هي إلا قليل من الأسلحةالبيانات من حجرات التخزين 

  .ومع ذلك، فليس ثمة عابث لا يقْهر. الكثيرة في ترسانة كل عابث محترف

>P.C مينل<  

   



   

يتألف هذا العرض الروائي من وقائع عديدة حدثت، بين حين وآخر، في: ملاحظة المحررين
وقد تم تغيير أسماء الأشخاص وبعض التفاصيل الأخرى، إلا أن. مكان ما من الفضاء السيبري

وبعض الأحداث الواردة في هذه المقالة مستقاة من. التقانات والبرمجيات المذكورة موجودة بالفعل
تجربة المؤلفة المعروفة في أوساط التعامل الخفي مع الحواسيب، وكذلك بين خبراء أمن واقع

بالحواسيب ومعاركها العديدة ضد العابثين hackingالحواسيب، بخبرتها في مجال العبث
hackers . الشرآةوتشكر مجلة ساينتفيك أمريكانRt66 التي تقدم خدمة الإنترنت في مدينة

ألبيوكيرك بولاية نيو مكسيكو الأمريكية، التي اختبرت معظم البرمجيات والتجهيزات الموصوفة في
  .هذه المقالة للتحقق من التقانات ذات الصلة بالموضوع

   

يجلس العابث أمام حاسوبه الشخصي في مترله ليلا ليتصل بخدمة الدردشة على
، وهي الخدمة المكافئة في الفضاء السيبري للاتصال Internet Relay Chatالإنترنت
، وبعد نجاحه في الاتصال بقناة مخصصة لنظام التشغيل القوي يونيكس CB radioالراديوي

Unix يراقب هذا العابث مرتادي الاتصال المباشر ،on-line وهم يتصلون فيما بينهم ويكوّنون
يذكرنا هذا المشهد بالمقصف في المسلسل التلفزيوني حرب النجوم. صداقات ويتبادلون المعلومات

Star Wars.  

   



تحمي ولكي. المتصلة بالإنترنت لا تكاد تخلو من نقاط ضعف الحواسيب بأساليب متنوعة، لأن نظم الحواسيب يتم اقتحام
، وهي عبارة)جدران الحماية تسمى(اقية لها خطر الاقتحام، فإنها تقيم حواجز و الشركات شبكات الحواسيب الداخلية لديها من

 العابثين العنيدين يستطيعون عادة اكتشاف أساليب إلا أن. حصينة تمنع غير مصرح لهم من دخول الشبكة عن برمجيات دفاعية
 .الحماية جديدة للتسلل خلف جدار

   

إن العابث تواق إلى إقحام نفسه بالمحادثة ولفت أنظار الآخرين إليه، لذا ينتظر حتى يطرح
يحرض على إشعال حرب كلامية يقوم فيها المشاركون أحدهم سؤالا ساذجا يتيح له الفرصة لأن

ويحدث بعد ذلك ما هو منتظر تماما؛ إذ يقوم شخص، يمكن. بالدردشة بتبادل الشتائم فيما بينهم
، بطرح سؤال عن برنامج يقوم بإعداده لمحطة أرصاد جوية محلية، فينتهز»الضحية«أن نسميه 

  ! ، أي اقرأ دليل التشغيل يا غبي"RTFM: "العابث فرصته للتدخل ويقول

   

وهذا الأمر أثار بعض المشاركين، فأخذوا يوجهون الشتائم البذيئة إلى هذا العابث المتطفل،
الضحية عليه، فأخذ على نفسه عهدا بالانتقام من الضحية الذي أفحمه وأهانه رد.  

   

المتاح في خدمة الدردشة، يحصل العابث على العنوان finger» التأشير«وباستخدام أمر 
الإلكتروني للضحية؛ حيث يتضح للعابث أن الضحية يعمل في شركة تجارية، الاسم الرسمي

، وقدر العابث أنه لما كان الضحية refrigerus.comريفريجيروسلموقعها على الإنترنت هو
بارعا إلى هذا الحد في استخدام النظام يونيكس، فإنه ربما يكون مدير شبكة حواسيب تلك

ليدخل إلى telnet» الدخول إلى الشبكة عن بعد«ولتأكيد حدسه، يستخدم العابث أمر . الشركة
expn root»تفصيل الجذر«ذلك أمر  ثم يصدر بعد. في تلك الشبكة mail serverمخدم البريد 



  .ليكتشف أن الضحية هو بالفعل مدير النظام الرئيسي هناك

   

الذي Strobeوالآن وقد أُثير اهتمام العابث بدرجة كافية، يقوم بتشغيل البرنامج ستروب 
الافتراضية في شبكة portsيعمل على تأمين الاتصال بكل واحد من آلاف منافذ الاتصال 

لموقع ريفريجيروس؛ حيث سيسجل الماسح بدقة متناهية جميع الاستجابات التي تصدرهاحواسيب ا
.، التي تظل تعمل بشكل آلي، كتلك التي تعنى بالبريد الإلكتروني daemons»البرامج اليقظة«

ويعلم العابث أن كل منفذ اتصال يمكن أن يصبح بابا مفتوحا ـ أو بابا يمكنه تحطيمه ـ إذا
  .فادة من خطأ ما ضمن البرنامج اليقظ لهذا المنفذأمكنه الاست

   

؛ إذ firewall)2(لكن البرنامج ستروب يصطدم بحاجز، هو على وجه التحديد جدار الحماية
يعترض هذا البرنامج الدفاعي الحصين كل رزمة بيانات قادمة، فيقرأ ترويسة بروتوكول التحكم

.يحدد المنفذ الذي تسعى الرزمة للاتصال بهثم ) TCP/IP(بروتوكول الإنترنت / في الإرسال
يقارن جدار الحماية طلب الاتصال هذا بالقواعد الصارمة للاتصال التي لديه؛ إذ يسمح نظام
الموقع ريفريجيروس في هذه الحالة بأن ترسل استجابة واحدة فقط لطلب الاتصال القادم من ماسح

  .العابث

   

 الموقع ريفريجيروس كمية مفاجئة وكبيرة من بياناتوبدءا من تلك اللحظة، يرسل برنامج في
وفي أثناء ذلك يرسل. عديمة المعنى، تتضمن حروفا وأرقاما عشوائية، تغرق حاسوب العابث

يشكو فيه من أن أحدا ISPالإنترنتبرنامج يقظ آخر بريدا إلكترونيا إلى مزود العابث بخدمة
ئق، يلغي مزود خدمة الإنترنت اشتراك العابثوخلال دقا. يحاول اقتحام الموقع ريفريجيروس
  .للاشتباه بحدوث جريمة حاسوبية

   

وعلى الرغم من أن العابث فوجئ ذا الإجراء ـ لأن العديد من مزودي خدمة الإنترنت ما
.كانوا ليتخذوا مثل هذا الإجراء القاسي بحقه بمثل هذه السرعة ـ فإن هذا الإخفاق يعتبر ثانويا

لملغي هو واحد من عدة اشتراكات مزيفة أنشأها العابث بعد أن اقتحم نظام ذلكفالاشتراك ا
ولكن إيقاف اشتراكه في تلك اللحظة تسبَّب في إخراجه من خدمة الدردشة في غمرة. المزود

أما بالنسبة إلى الآخرين المشاركين في الاتصال المباشر، فإن الوضع بدا. الانتقادات الموجهة ضده



  .العابث قد طُرد مهانا أو، أسوأ من هذا، أنه هرب بحثا عن مكان آمنكما لو أن 

   

لمسح منافذ الاتصال؛ )3(فخطوته التالية هي أن يجرب ماسحا كتوما. يتحرق العابث للانتقام
وعندما يريد. حيث تستغل مثل هذه البرامج الطريقة التي يجري فيها إرسال بروتوكول الإنترنت

حاسوب ما الاتصال بحاسوب آخر عليه أن يرسل أولا رزمة تحوي رسالة قصيرة تتضمن إشارة
مة، مثلوتتضمن ترويسة الرزمة أيضا معلومات أخرى مه. synchronize flag SYNتزامن 

destinationوالوجهة ) الحاسوب المرسل( sourceعنوان بروتوكول الإنترنت لكل من المصدر

وعند الإجابة، يعيد البرنامج اليقظ في الحاسوب المستقبل رزمة تتضمن). الحاسوب المستقبل(
إضافة إلى رقم تسلسلي يستعمل SYNالرزمة المرسلة وإشارة التزامن  ACKإشعار استلام 

SYNنسيق الإرسال التالي المتوقع، فإذا تلقى الحاسوب المرسل إشعار الاستلام وإشارة التزامن لت

/ACK فإنه يصدر إشعار استلام خاصا به ليؤكد أن كل شيء جاهز، وبذلك يكمل إشارة
بعد ذلك، وبعد ذلك فقط، يستطيع. three-way handshakeاتفاق ثلاثية المراحل

وفي نهاية. دأ بث رسالته مستخدما الرقم التسلسلي الذي زود بهالحاسوب المرسل أن يب
، فيعيد الحاسوب المستقبل FINالاتصال، يبعث الحاسوب المرسل برزمة تتضمن إشارة الانتهاء 

  .لتأكيد علمه بانتهاء الإرسال ACKإشعار استلام 

   

ويعلم العابث أن ماسح منافذ الاتصال الكتوم يستطيع أن يستغل هذه السيرورة بإرساله
إلى كل منفذ اتصال في premature FIN packetsأوانهاقبل  FINرزما تحمل الإشارة

ونمطيا، إذا كان منفذ الاتصال مفتوحا فإن البرنامج اليقظ على الحاسوب المستقبل لن. الحاسوب
أما إذا كان المنفذ مغلقا فإن الحاسوب المستقبل سيعيد رزمة تتضمن إشارة. يرسل أي جواب

ولكن نظرا لأن هذا الحاسوب لا يعترف فعليا بأي اتصال ما. reset )RST(» البدء من جديد«
.logsلم تستكمل إشارة الاتفاق الثلاثية المراحل، فإن هذا الإرسال لن يسجل في سجل نشاطاته 

أن يمسح حاسوبا بسرية نسبية، من دون أن يستطيعscanner FINالإشارة  وبالتالي فإن ماسح
أضف إلى هذا، كما سيكتشف العابث لاحقا، أن هناك معلومات، حتى. (يقوم بأي اتصال نظامي

  .)ولو كانت في رزمة إشارة انتهاء واحدة، تكون كافية لتعرف هوية المرسل

   

  حالة الإرسال العادي



الإنترنت عبرتتبع المراسلات
بروتوكولات صارمة معينة؛ إذ

المرسل أولا رزمة يرسل الحاسوب
 رسائل تمهيدية تتضمن إشارة

لمزامنة الاتصال SYNتزامن
ثم يعيد). الأعلى في(المتوقع لاحقا

 الحاسوب المستلم إشعار استلام
ACK إقرارا منه باستلام طلب ،

 إشارة تزامن الاتصال، وكذلك
SYN.  الحاسوبوبعد حصول
هذه المعلومات، يرسل المرسل على

مما من طرفه إشعار استلام أيضا،
.ينهي إشارة اتفاق ثلاثية المراحل

يستطيع المرسل أن وعندئذ فقط
وعندما يفرغ. يرسل نص الرسالة

ذلك، يرسل الحاسوب المرسل من
الحاسوب فيعيد FINإشارة انتهاء

المستلم إشعار استلام، منهيا
لكن العابث يستطيع. سميار المراسلة



السيرورة الالتفاف على هذه
قبل أوانها FIN بإرسال الإشارة

يضطر المستلم غير المحظوظ مما قد
الإرسال من لأن يعيد رزمة بدء

).في الأسفل) RST جديد
أو عدمها، وتكشف الاستجابة

النقاب عن معلومات حول المستلم،
بالنظر إلى أن إشارة الاتفاق ولكن

تكتمل، فإن لاثية المراحل لمالث
الرسالة لن تسجل في سجل

وهذا. المستلم نشاطات الحاسوب
 يعني أن العابث يستطيع أن يمسح

 .نسبية حاسوبا غافلا بسرية

   

يتجول العابث في الإنترنت بحثا عن ماسح كتوم متطور لمنافذ الاتصال فيجد واحدا في موقع
.Cظم أدوات العابث الأخرى، مكتوب بلغة البرمجة وهذا الماسح، مثل مع. خفي على الويب

إلى صيغة يمكن تنفيذها على حاسوبه الشخصي الذي Cويكافح العابث ليحول الماسح من لغة
  .)أحد الأشكال المتعددة لنظام التشغيل يونيكس( Linuxيستخدم نظام التشغيل لينكس

   

ليست غريبة نظرا للخصوصياتإن المعضلة التي تواجه العابث لتحويل صيغة البرنامج 
وهذا العابث، ككثير من العابثين، لم يدرس علوم. المتعددة لنماذج النظام يونيكس المتباينة

وفي الواقع، فإن هذا العابث ـ شأنه أيضا شأن معظم العابثين ـ لم. الحاسوب بشكل نظامي
ج إليه مجرم الحاسوب متوافرفأي برنامج قد يحتا. يتعلم البرمجة قط لأنه لم يكن بحاجة إلى ذلك

أو لديه عصبة ممن( )4(على الإنترنت، وجاهز للتملك ااني مادام العابث يعرف كيف يترجمه
  ).يعرفون ذلك

   

فبعد مساعدة تلقاها من أحد الفنيين الذين. أما الضحية الشاب فقد سلك مسارا مختلفا
وخلال فترة وجيزة. يعملون لدى مزود محلي لخدمة الإنترنت، تعلّم كيف يدير شبكة حواسيب

وقد حصدا ثمار ذلك عندما. كان الضحية والفني يمارسان ألعاب اقتحام الحواسيب والدفاع عنها
وبسبب. لك النتائج لمساعدة مزود خدمة الإنترنت على تحسين مستوى الأمان لديهاستخدما ت



هذا النجاح، تم توظيف الضحية ليعمل بدوام جزئي لدى مزود خدمة الإنترنت في حين سعى في
  .الوقت نفسه للحصول على شهادة في علوم الحاسوب

   

فالضحية هو. فعل أول خطأ لهوهكذا عندما قرر العابث مهاجمة الضحية، كان قد ارتكب بال
  .)5(أيضا عابث، ولكنه ليس شريرا، كما أنه محارب قديم خاض العديد من المعارك السّيبرية

   

  البحث عن وصلة اتصال بهدف اقتحامها
مع بزوغ الفجر، يكون العابث قد انتهى من تحويل صيغة البرنامج وأصبح مستعدا

snapshotقد أعطاه لَقْطةً سريعة  FINرة وخلال دقائق يكون ماسح الإشا. لاستخدامه

للخدمات التي يقدمها الموقع ريفريجيروس فقط لأولئك الذين يتصلون من عنوان موثوق
الأول هو برنامج يقظ في نظام تشغيل مأمون: فيلفت انتباهه شيئان. لبروتوكول الإنترنت

secure-shell daemon وهو أحد أساليب إجراء اتصالات معماة ،encrypted على
  .الإنترنت، والآخر هو مخدم على الويب

   

،31.659بعد ذلك، توقف قلب العابث عن الخفقان لحظة؛ حيث ظهر رقم غير مألوف
فهل من المحتمل أن يكون مقتحم آخر قد سبقه إليه وترك. الخاص به FINعلى ماسح الإشارة

  ح أمره؟ بابا خلفيا، أي منفذا سريا، لدخول النظام من دون أن يفتض

   

، EtherPeekوتنطلق صافرة پيجر الضحية فتوقظه من نوم عميق؛ إذ إن البرنامج إيثرپيك 
المركب على شبكة حواسيب الموقع ريفريجيروس والذي يستشعر عمليات المسح، اكتشف

فيهرع الضحية إلى مكتبه لمراقبة شاشة حاسوب إدارة الشبكة ترقبا. حدوث مسح لمنافذ الاتصال
مزيد من الاعتداءات؛ إذ إن أفضل برامجه الدفاعية يجري تشغيلها من ذلك الحاسوب لحدوث

فقط وبوجود فعلي للمشغل أمام الحاسوب، حتى لا يتمكن أي معتد من العبث بتلك البرامج عن
  .بعد

   

في أثناء ذلك، وعلى الرغم من الإغراء الشديد الذي يمثله البرنامج اليقظ في المنفذ
يتوقف العابث عن المطاردة في الوقت الراهن؛ إذ إن شيئا ما بداخله ـ لعله حسه، 31.659



لذلك عندما يصل الضحية إلى مكتبه ليباشر.العبثي ـ يوحي له بأن عليه أن يعود في ليلة أخرى
  .عمله، فإنه لا يرى أي نشاطات أخرى

   

، يبدأ بتحليل سجلولكن الضحية، وبدافع من الفضول حول هذا الاعتداء غير المألوف
التي أرسلها FINنشاطات حاسوبه فيتمكن من استرجاع عنوان المصدر من رزم الإشارة 

وبتوافر هذه المعلومات يرسل الضحية بريدا إلكترونيا إلى الشركة التي تزود العابث. العابث
)اشتراك(بخدمة الإنترنت يعلمهم بمحاولة الاقتحام ويطلب تزويده بتفاصيل عن حساب 

account ولكن مدير النظام لدى تلك الشركة يرفض طلب الضحية استنادا إلى سياسة. العابث
  .المحافظة على أسرار المشتركين؛ إذ إن مجرد تشغيل الماسح لا يشكل خرقا لأي قانون

   

ولكن لدى إجراء. وبعد ثلاث ليال، يستأنف العابث نشاطه بحثا عن وصلة اتصال لاقتحامها
يترعج العابث،. صالحة راكه عن طريق الموديم، يكتشف أن كلمته السرية لم تعد الاتصال باشت

بسبب عملية shut downويتصل هاتفيا بمزود خدمة الإنترنت فيعلم أن اشتراكه قد أوقف 
وفي. ولكن تطور الأحداث ذا الشكل لا يضعف رغبته في مواصلة عبثه. المسح التي قام ا

  .الواقع، لقد أصبح الآن أكثر تصميما من أي وقت مضى

   

باستخدام رقم بطاقته الائتمانية وبمكالمة هاتفية مع مزود خدمة آخر، يعود العابث خلال
فمن خلال. الإنترنت، ولكنه يكون أكثر حذرا هذه المرة دقائق فيحظى باتصال مباشر على

وعندما ينجح. اشتراكه الجديد هذا يحاول أن يدخل إلى أحد اشتراكاته المزيفة لدى مزود آخر
، فيأتيه whois refrigerus.com» من هو ريفريجيروس«بالدخول، يستخدم الأمر البسيط

تدعى نحن والثلاجات) بالتجزئة(ات بالمفرق الرد بأن الاسم يخص شركة وطنية لبيع الثلاج
Refrigerators R Us لها فروع عديدة داخل الولايات المتحدة الأمريكية ،.  

   

31.659يحاول العابث بعد ذلك الاتصال بحاسوب الموقع ريفريجيروس عبر المنفذ 
قدت حقا أن هذاهل اعت! أيها المعتوه«فيأتيه الرد . باستخدام أمر الدخول إلى الشبكة عن بعد

حاسوب العابث crashأن يوقف  31.659ثم يحاول البرنامج اليقظ للمنفذ » باب خلفي ؟
، وأن يرسل في الوقت نفسه بريدا إلكترونيا إلى مدير corruptعن العمل بإرسال رزم فاسدة



النظام لدى مزود خدمة الإنترنت، الذي حصل منه العابث على اشتراكه المزيف، يخبره فيه
وخلال دقائق، ينقطع اتصال العابث بحاسوب. بمحاولة أحد العابثين ارتكاب جريمة حاسوبية

  .الموقع

   

يحاول العابث الآن وبمزيد من الإصرار، أن يتسلل خلسة حول جدار الحماية بدلا من
فباستخدام اشتراك مزيف آخر أيضا، يبدأ محاولة إعداد قائمة الحواسيب العائدة للموقع. اقتحامه

ليبدأ بحثا في"" nslookupوحتى يحصل على هذه المعلومات، يستخدم أمر البحث . ريفريجيروس
 .من الإنترنت عن قواعد بيانات رئيسية تتضمن قوائم بعناوين بروتوكولات الإنترنتكل مكان 

   

إذًا لا بد وأن الضحية قد. لكن أمر البحث هذا لم يتمكن من إحضار أي معلومات مفيدة
أعد شبكة الموقع ريفريجيروس بحيث إن جميع الرزم القادمة إلى أي من العناوين الداخلية في

، الذي يوجهها بدوره name-server programلا إلى برنامج مخدم الأسماء الشبكة ترسل أو
وتحُول هذه السيرورة دون حصول أي شخص من خارج. إلى الحواسيب المناسبة ضمن الشبكة

  .الشركة على تفاصيل خاصة بالحواسيب التي تعمل داخل جدار الحماية

   

وين بروتوكولات الإنترنت؛ إذ يقومإن محاولة العابث التالية ستكون من خلال ماسح عنا
ثم» nslookup«أولا بتحويل اسم الموقع ريفريجيروس إلى عنوان رقمي باستخدام أمر البحث 

ينطلق من هذا الرقم، فيمسح عناوين بروتوكولات الإنترنت التي تزيد أو تنقص أرقامها قليلا عن
وعلى الرغم من أنه لا يوجد أي. تحاسوبا مَضيفا على الإنترن 50هذا الرقم؛ فيعثر على نحو

  .ضمان بأن هذه الحواسيب تخص الموقع ريفريجيروس، فإن العابث يرجح أنها تخص الموقع بالفعل

   

للاستعلام عن وجود أسماء رسمية أخرى مسجلة"" whoisيستخدم العابث بعد ذلك الأمر 
ريفريجيريتورز: ريبفيكشف الجواب عن وجود موقع آخر باسم ق. »نحن والثلاجات«للشركة 

refrigeratorz.com كما يكشف مسح عناوين. ولكن برقم بعيد عن رقم الموقع ريفريجيروس
بروتوكولات الإنترنت بعد فترة وجيزة عن وجود خمسة حواسيب أخرى مَضيفة على الإنترنت

  .بأرقام قريبة من رقم الموقع ريفريجيريتورز

   



""telnetشتراكه الحالي المزيف، يستخدم العابث الأمر وكتدبير أمني احتياطي وانطلاقا من ا
ثم يستخدم انطلاقا من ذلك الاشتراك الأمر. للدخول إلى اشتراك آخر من اشتراكاته المزيفة

"telnet"للدخول أيضا إلى اشتراك مزيف ثالث تمهيدا للقيام بعمليات مسح إضافية للمنافذ
FIN .ان بالحصول على إذن تفتيش للشركات الثلاث،وهذه الخطوات الإضافية ستلزم أيّا ك

  .الأمر الذي يربك العملية

   

 core dump يستفيد من مخزن فائض الذاكرة يمكن للعابث أن
 على معلومات سرية؛ إذ إن فشل تشغيل برنامج على في الحصول

جزء من الحاسوب قد يدفع الحاسوب أحيانا إلى طرح محتويات
حدوث مثل هذا العابث أن يحرض علىويستطيع  .RAM الذاكرة

للبيانات المطروحة التي ربما الطرح ليتمكن من القيام بفحص دقيق
 مثل كلمات السر لاشتراكات معينة على تتضمن معلومات مهمة،

 .الشبكة

   

ويقرر العابث أيضا أن يخفي في حاسوب اشتراكه المزيف الثالث برنامج ڤيروس حصان
يستطيع هذا البرنامج، على الرغم.  root kitفي حماية حزمة جذرية  Trojan horseطروادة 

من مظهره البريء، أن يمحو آليا أي أثر لأفعاله من سجل النشاطات المستخدمة في التحري عن
وتستطيع هذه الحزمة أيضا أن تهزم برامج أخرى تسعى للتحري عن. النشاطات غير الاعتيادية

كما أنها ستحول دون. فات النظام المخزنة في ذلك الحاسوبالتعديلات التي تطرأ على مل
  . اكتشاف أحد لدخول العابث إلى الشبكة وتشغيله لبعض البرامج

   

من هذا الموقع الآمن، يمسح العابث الحواسيب المضيفة التي تخص كلا من الموقعين



عبر جدار الحماية، خلسة FINويتسلل ماسح .ريفريجيروس و ريفريجيريتورز، حاسوبا إثر آخر
ولكن البرنامج إيثرپيك يكشف هذا النشاط، فيطلق من جديد. فيدخل إلى كل حاسوب مَضيف

  .صافرة پيجر الضحية

   

،FINوبعد أن يهرع الضحية المنهك إلى عمله، فإنه سرعان ما يحدد مصدر عمليات المسح 
ولكن الحزمة الجذرية. ا العابثكما يلفت انتباه مديرة النظام إلى الاشتراك المزيف الثالث لهذ

ويتابع العابث. قامت بعملها فأخفت نشاط العابث عن أنظار مشغلي الحواسيب الحيارى هناك
نشاطه بشكل مكشوف، منتقلا من الماسح الكتوم إلى البرنامج ستروب على أمل العثور على

  .عنوان بروتوكول للإنترنت غير محمي بجدار الحماية

   

قط في جعل جدار الحماية للموقع ريفريجيروس يرسل فيضا من بيانات عديمةوينجح العابث ف
في النهاية يقنع هذا الفيض المفاجئ مديرة النظام لدى الشركة التي حصل منها العابث على. المعنى

النظام بإجراء حاسم عنيف يتمثل اشتراكه المزيف أن هناك بالفعل معتديا، لذلك تقوم مديرة 
وعندما ينقطع الاتصال يستنتج العابث أن ليس من وسيلة. نظام كله بالإنترنتبقطع اتصال ال

  .ظريفة لتفادي جدار الحماية

   

 buffer من حجرات التخزين المؤقتة يشكل فيض البيانات
overflow في برامج معينة،) قابلة للاستغلال(ضعف  نقطة

نظام تشغيل مثل التي يجري تشغيلها على Cالمكتوبة بلغة البرمجة كتلك
فيض من هذا النوع، يقوم وللتحريض على حدوث. النظام يونيكس

 (a)على حاسوب الضحيةC مكتوب باللغة العابث بتشغيل برنامج
 المؤقتة في الذاكرة البرنامج بإرسال البيانات إلى حجرة التخزين فيبدأ .

(b). إلى 1ذلك إلى نقل البيانات من الموقع  وقد يحتاج البرنامج بعد



 ولكن العابث يجبر البرنامج على .(c) 3إلى الموقع ثم2الموقع
إلى 1الموقع  قبول بيانات زائدة بحيث تبدأ المعلومات بالتسرب من

أن يستغل هذا الفيض ليدس ويستطيع العابث عندئذ .(d) 4الموقع
أعده مسبقا ليساعده على كسب فرص ، الذي(e) برنامجه الخاص

 . الضحية للوصول إلى حاسوب

   

  البحث عن مدمن على العمل
يخمن العابث أن لكل عدة دستات من الحواسيب المَضيفة على الإنترنت والتي تخص الشركة

، هناك في الغالب حواسيب مكتبية أخرى في مكاتب العاملين بالشركة»نحن والثلاجات«
بعض المدمنين على العمل،فيتبادر إلى ذهنه، بعد ليال قليلة، سؤال حول فرص وجود . ومنازلهم

من بين مئات المستخدمين، ممن يتحايلون على جدار الحماية فيتصلون من منازلهم بحواسيبهم في
فالأمر بسيط فعلا؛ إذ يكفي أن يشتري. الشركة لإنجاز بعض الأعمال في وقت متأخر من الليل

  .د إلى مترلهالمستخدم موديما ويصله بأحد حواسيب الشركة وبخط هاتفي قبل أن يعو

   

وانطلاقا من علمه بوجود موديم واحد على الأقل غير مرخص ومتصل بشبكة الحواسيب في
برنامج للاتصال( ShokDialكل شركة كبيرة تقريبا، يعد العابث برنامج الاتصال التصادمي 

نحن«بغية الاتصال بكل خط هاتفي فرعي من هواتف الشركة ) الآلي بمجموعة أرقام هواتف
ويسمع الحارس الليلي في مبنى. ، إضافة إلى أرقام هواتف أخرى ضمن المقسم نفسه»والثلاجات

  .أي انتباه الشركة الرئيسي رنين الهواتف في المكاتب واحدا إثر آخر، لكنه لا يعير هذا الأمر

   

صباحا، يتمكن برنامج الاتصال التصادمي من اقتناص موديم، فتظهر 2:57وفي الساعة 
على شاشة حاسوب العابث صفحة الدخول إلى حاسوب رسومات بيانية سيليكونية مكتوب فيها

».6.3الإصدار  Irixنظام التشغيل أيريكس . قسم التسويق من شركة نحن والثلاجات«
ث أن هذا شيء رائع؛ لأن النظام أيريكس هو أحد أنواع نظام التشغيلويعتقد العاب

  .، مما يعني أنه وجد مدخلا واسعا إلى عالم الضحية Unixيونيكس

   

، باستعمال برنامج brute forceإن استراتيجية العابث القادمة هي تجريب القوة الغاشمة 
ت سر للدخول إلى جذر النظام، أي إلىمهمته إجراء اتصال متكرر بالنظام أيريكس وتخمين كلما



يستطيع من خلاله تنفيذ أي أمر) يخصص عادة لمديري النظم الحاسوبية(اشتراك عالي المستوى
والوصول إلى جميع المعلومات المخزنة على ذلك الحاسوب؛ حيث يأمل أن يكون مستخدم

العمل العجولين، قد غفلالحاسوب الذي يعمل بالنظام أيريكس، مثل العديد من المدمنين على 
  .فترك منفذا للوصول من بعد إلى اشتراك عالي المستوى

   

يبدأ البرنامج الكاشف لكلمات السر بتجريب أسماء وكلمات شائعة أولا، ثم تجريب
وقد تستغرق هذه السيرورة البطيئة المضنية عدة أشهر، وربما. اختيارات أخرى أقل وضوحا

ج جميع كلمات قاموس كامل، وجميع الأسماء في موسوعة ما، إضافةسنوات، حتى يستنفد البرنام
لكن الحظ يلعب لصالح العابث فيكتشف في. إلى أسماء المشتركين المدونة في دليل هاتف محلي

  ".nancy"صباحا أن كلمة السر هي ببساطة  5الساعة 

   

النظام؛ حيث root shellعندما يدخل إلى هيكل جذر » !هذا رائع«يفرح العابث فيصرخ 
وبعد ذلك، يضمن العابث لنفسه. يستطيع من هناك تشغيل أوامر أخرى على ذلك الحاسوب

لزرع حزمة  file transfer protocol  FTPباستعمال بروتوكول نقل الملفات » موطئ قدم«
وهكذا يقوم العابث بإعداد برنامج. على آخر ضحاياه snifferجذرية وبرنامج استشعار

سيرورة تدعى تسجيل ضربات لوحة(ر ليلتقط ويسجل كل ما يطبع على الجهاز الاستشعا
وسيخفي برنامج الاستشعار. إضافة إلى تسجيل فترات الدخول إلى الجهاز من الشبكة) المفاتيح

وخلال دقائق، تهيئ حزمة. هذه المعلومات على المضيف الغافل، ضمن ملف له اسم ظاهر البراءة
ة إضافية مزيفة للدخول إلى الشبكة يكون فيها اسم المستخدمالعابث الجذرية طريق

  ".DiEd0gB"وكلمة السر  revenge»الانتقام«

   

وتكون آخر أفعال العابث في ذلك الصباح بسيطة؛ إذ عليه أن يجد عنوان الإنترنت
، يبين له حاسوبه أن المستخدم هو who» مَن«فباستخدام الأمر . للحاسوب المخطوف

"revenge " پيكاسو«والحاسوب المتصل به هو«picasso وفي. الذي يتبع للموقع ريفريجيريتورز
وقت لاحق من ذلك الصباح، تدخل المالكة الشرعية للحاسوب پيكاسو فلا تجد شيئا يدل على

أي إن حزمة العابث الجذرية كانت تؤدي عملها. أن أحدا قد اغتصب السيطرة على حاسوا
  .بنجاح



   

ة إلى الضحية، فإن كل ما يكشف عنه سجل نشاط النظام لديه هو أن محاولة قدأما بالنسب
وبتذكره. جرت في الصباح الباكر للدخول إلى حاسوب الموقع ريفريجيريتورز من الإنترنت

مؤخرا، يقلق الضحية من هذا الحدث الأخير، ولكن لا تتوافر لديه FINحدوث المسح 
  .يال ذلكمعلومات كافية لاتخاذ أي إجراء ح

   

بعد ليلتين يجري العابث اتصالا بالحاسوب پيكاسو لمراجعة سجل نشاطاته، ويفزعه أن يجد أن
ولكن مسجل ضربات لوحة. المعلومات عن حركة العمل على الشبكة الداخلية قد جرى تعميتها

دعىالمفاتيح لبرنامج الاستشعار الخاص بالعابث سجل ما يفيد أن أحدا دخل إلى حاسوب آخر ي
لقد أصبح العابث يملك الآن اسم مستخدم وكلمة سر. من الحاسوب پيكاسو fantasiaفنتازيا 

  !حسن، افتح يا سمسم. الحاسوب فنتاسيا أيضا للدخول إلى 

   

ويستخدم SPARCويكتشف العابث أن هذا الحاسوب يعمل بنظام التشغيل سپارك 
وبما أن الجهاز قد يكون. لتكوين أشكال متتالية متحركة متعاقبة، ربما لإنتاج إعلانات تلفزيونية

مخدما للعديد من الحواسيب الأخرى، فإن العابث يبدأ بالبحث عن ملف كلمات السر، آملا أن
تكون بعض الكلمات التي سيجدها صالحة أيضا للدخول إلى حواسيب أخرى ضمن شبكة

  .واسيب الشركةح

   

فقط في المكان الذي كان من" x"ويجد العابث الملف المطلوب، لكنه يجد رمز التظليل 
من الواضح، أن المعلومات التي يسعى للحصول. المفترض أن تكون فيه كلمات السر المعماة
لذلك يقوم العابث، مبتسما، بتشغيل. shadowedعليها مخبأة في مكان آخر داخل ملف مظلل

RAM، أي جعل الذاكرة  crashingثم يضطره للتوقف  FTPبرنامج بروتوكول نقل الملفات

  .تلفظ ما تخزنه من بيانات

   

ومن حسن. لديه RAMلقد أُجبر الحاسوب فنتاسيا على طرح جزء من محتويات الذاكرة 
ء منحظ العابث، فإن المعلومات المطروحة ـ التي تشكل سجلا لما كان مخزنا في ذلك الجز

  .user directoryالذاكرة في تلك اللحظة ـ ينتهي ا المطاف في دليل المستخدم 



   

،هو تمكين المبرمجين من إجراءcore dumpوالهدف الحقيقي من وجود مخزن فائض الذاكرة 
للبقايا الرقمية بحثا عن أدلة تنبئ بأسباب فشل تشغيل برنامج ما على autopsyتشريح 
ا يعلم العابث جيدا، توجد استعمالات أخرى لهذه المخازن؛ إذ إن نظاما ذاولكن، كم. الحاسوب

وعندما يرغب المستخدم. RAMكلمات سر مظللة، يضع أحيانا كلمات سر معماة في الذاكرة 
في الاتصال بالشبكة، فإن الحاسوب يجري تعمية أحادية الاتجاه لكلمة السر التي يدخلها المستخدم

فإذا تطابقت الكلمتان سمح للمستخدم. لسر المعماة المخزنة في الملف المظللثم يقارنها بكلمة ا
  .بالدخول إلى الشبكة

   

في RAMإن ملف كلمات السر المظلل، الذي استطاع العابث استرجاعه من فائض الذاكرة 
الحاسوب فنتاسيا كان معمى، لذلك يبدأ بتشغيل برنامج كسر تعمية كلمات السر؛ وقد يستمر

ونظرا لنفاد صبر العابث، فإنه يبدأ بتنفيذ خطته. البرنامج بالعمل لعدة أيام، أو ربما لأسابيع هذا
البارعة التالية التي تتمثل في استغلال نقطة ضعف شائعة في النظام يونيكس؛ إذ عندما تتدفق

ا النظام،أثناء تشغيل برنامج على هذ) buffer(بيانات مفرطة إلى حجرة تخزين مؤقتة في الذاكرة
مما يتسبب في حدوث تسريب إلى أماكن أخرى من ذاكرة leakفإن المعلومات سترشح

  .الحاسوب

   

   

برنامجه الخاص في الحاسوب )6(يستغل العابث فيض البيانات من حجرة التخزين المؤقتة ليدس
الذي يعمل بالنظام سپارك؛ إذ إن البرنامج المضاف يساعده على إنشاء هيكل جذر للنظام، بحيث

وبعد أن يفرح العابث بمحاولته الأخيرة، يقوم. يستطيع من خلاله تشغيل أوامر وبرامج أخرى
ستخفي آثار نشاطاته بدءا منونظرا لأن الحزمة الجذرية . بتثبيت حزمة جذرية وبرنامج استشعار

  .لحظة تشغيل البرنامج، فإن عليه أن يزيل نشاطاته السابقة في ليلته الحافلة بالأحداث



   

هل يسمح لأحد بالاتصال بالحاسوب فنتاسيا من الإنترنت؟ يستخدم. وتبقى مهمة واحدة
خاص معلاستعراض سجلات الاتصالات التي ربما أجراها بعض الأش""lastالعابث الأمر 

ونانسي vangoghفيبتهج عندما يرى أن اثنين من المستخدمين هما ڤانگوخ . الحاسوب فنتاسيا
nancy قد اتصلا مؤخرا بالحاسوب فنتاسيا من موقع على الإنترنت مسجل بصفة رسمية لصالح

 ».نحن والثلاجات«، يقع خارج جدار الحماية للشركة adagency.comشركة إعلانات تجارية

   

يمكن للعابث أن يخلد إلى النوم بسهولة في ذلك الصباح؛ إذ إن الأدرينالين يتدفق في أنحاءلا 
  ».نحن والثلاجات«قريبا الشركة » يتملك«جسمه وهو يدندن منتشيا، معتقدا أنه سوف

   

  تضييق الخناق 
ولاًلفترة وجيزة؛ إذ يلجأ أ adagency.comفي الليلة التالية يقتحم العابث حاسوب الموقع 

لبروتوكول الإنترنت لكي يخدع ذلك الحاسوب فيسجل عنوان spoofingإلى محاكاة تهكمية 
SYNبرزم إشارة التزامن  adagency.comوبمسح الموقع . بروتوكول إنترنت خاطئ لموقعه

لاستخلاص ردود إشارات الاستلام والتزامن مصحوبة بمجموعة من أرقام التنسيق التسلسلية،
العابث قادرا على استنباط نموذج يساعده لاحقا على تخمين مجموعة أرقام التنسيقيصبح برنامج 

ويسرع العابث إلى تثبيت برنامج استشعار. اللاحقة واستعمال هذه المعرفة لتزييف منشأ اتصاله
واستخدام برنامج ذي هيكل مأمون لإنشاء اتصال معمى adagency.comعلى حاسوب الموقع
  .الحاسوب فنتاسيادف الدخول إلى 

   

للاطلاع على جداول" netstat"وانطلاقا من ذلك الحاسوب، يستخدم العابث الأمر 
فيكتشف حاسوبا جديدا لم يعثر عليه أثناء بحثه. داخل الشبكة activeالاتصالات الناشطة

هل هذا الحاسوب هو الذي. السابق، يخص مدير الموقع ريفريجيروس، ويا له من حاسوب واعد
  راقب منه الضحية شبكة حواسيب الشركة؟ي

   

في هذه الأثناء، كلما قام حاسوب العابث بكسر تعمية مجموعة أخرى مؤلفة من اسم
ولكن ما من. المستخدم وكلمة السر، فإنه يختبرها على حواسيب مختلفة تخص الموقع ريفريجيروس



الذي أضحى تحت سيطرة مجموعة تصلح للاستخدام على أي حاسوب ما عدا الحاسوب فنتاسيا،
  .العابث فعلا

   

  .بعد ذلك يفوز العابث مرتين

لدى اتصاله بالحاسوب فنتاسيا، يلتقط العابث ضربات المستخدم کانگوخ على لوحة المفاتيح
وهكذا أصبح العابث يملك الآن. بيانات مخدم موقع الشركة على الويب updatingأثناء تحديثه 

إضافة إلى. على الويب» نحن والثلاجات«كلمة السر التي يحتاج إليها لاقتحام موقع الشركة
ذلك، فإن برنامج الاستشعار الذي قام بتثبيته على الحاسوب پيكاسو يبين أن أحدا، نانسي، قد

للدخول إلى اشتراك جذري مخفي بفعل» بابا خلفيا«ستعمل من هناك اتصل بذلك الحاسوب ثم ا
  .حزمة جذرية مثبتة بحاسوب إدارة الموقع ريفريجيروس

   

.يتسلل العابث خلف نانسي مباشرة فيدخل إلى حاسوب إدارة الموقع ريفريجيروس
شركةوباستخدام الاشتراك الجذري هناك يحاول الدخول إلى حاسوب إثر آخر من حواسيب ال

ولكن الضحية كان حذرا إلى أبعد حد؛ إذ إن امتيازات الاستخدام، حتى. »نحن والثلاجات«
الجذرية منها، المتاحة على شبكة هذه الشركة لا تسمح للمستخدم بالاتصال بحواسيب أخرى من

  .دون تزويدها بكلمات سر جديدة

   

   

إلى مخدم الموقع على الويب فيدخل إليهوبعد حيرة لفترة وجيزة، يوجه العابث انتباهه ثانية 
بعد ذلك، ومن حاسوبه الشخصي في المترل،. مستخدما كلمة السر التي حصل عليها حديثا

نحن«الخاصة بالشركة home pageنسخة جديدة من الصفحة الرئيسية  uploadيُحمِّل
  .التي كان قد أعدها مسبقا تحسبا لهذا اليوم»والثلاجات

   

، فإنه منكب على استعراض»نحن والثلاجات«مدير شبكة حواسيب الشركةأما الضحية، 
سجلات نشاط الشبكة؛ إذ يبدو أن موظفي قسم التسويق في الشركة يتلقون عددا من



وفي الغد سوف يسأل الضحية هؤلاء.adagency.comالاتصالات غير عادي من الموقع
adagency.comام الخاص بالموقع الأشخاص عما يجري بالتحديد، كما سيتصل بمدير النظ

 .ليبحث معه الأمر، كونه زميلا قديما ساعده في السابق على تثبيت بعض برمجيات النظام الجديدة

   

وفي الوقت الذي كاد فيه الضحية أن ينهي عمله استعدادا لعودته إلى مترله في تلك الليلة،
على»نحن والثلاجات«موقع الشركةوإذ بزبون غاضب يتذمر من أن . يرن جرس الهاتف في مكتبه

وبعد أن يدخل الضحية إلى الموقع ويرى مشاهد. الويب يعرض فيلما إباحيا هدفه الترويج لثلاجة
  .تلك الصفحة الفاسدة، يتوجه مسرعا نحو كبل الاتصال بين شبكة الشركة والإنترنت فيفصله

   

يقلق أيضا من كونه قد خلفولكنه . يغضب العابث لإزالة تحفته القذرة بمثل هذه السرعة
وراءه الكثير من الآثار، لذلك يعود ثانية ليتصل بالحاسوب پيكاسو عن طريق الموديم، فهو ممر لا

ويكسب العابث الوقت بمسح جميع محتويات القرص الصلب الخاص. يزال الضحية يجهل وجوده
عن العمل وإعاقة جهود بحاسوب إدارة الشبكة وإعادة تهيئته، مما يتسبب بتوقف شبكة الشركة

  .الضحية مؤقتا لجمع تفاصيل الاعتداء

   

يهرع الضحية نحو حاسوب إدارة الشبكة بأمل إعادة تشغيله، ولكنه تأخر كثيرا؛ إذ عليه
إن أهم ما يجهله العابث هو. (الآن أن يعيد تسجيل جميع البرامج على ذلك الحاسوب من جديد

يجري تشغيله على حاسوب مجاور من نوع ماكنتوش يقومأن برنامج الاستشعار إيثرپيك الذي
  .)أيضا بحفظ سجلات النشاط على الشبكة

   

ويبقى أمام العابث، الذي ما زال غاضبا بسبب إزالة عمله القذر من موقع الويب، تنفيذ
بعد. إرسال سيل من رزم البيانات إلى الموقع ريفريجيروس: مهمة واحدة وأخيرة في هذه الليلة

وجيزة، يتلقى الضحية مكالمة هاتفية غاضبة من مسؤولة مبيعات في إحدى الشركات، تريد فترة
وخط laptopبريدها الإلكتروني الضروري باستخدام حاسوا المحمول  retrieveاسترجاع

الهاتف في غرفتها بالفندق، ولكنها ليست قادرة على الاتصال بمخدم البريد في موقع الشركة
  .»نحن والثلاجات«

   



   

نحن«وفي صباح اليوم التالي يطلب الضحية المنهك إلى نائب رئيس قسم التقانة في الشركة
الموافقة على إزالة البرامج المخزنة على جميع حواسيب شبكة الشركة ثم تثبيتها من»والثلاجات

ولكن هذا الإجراء الشامل، على الرغم من أنه حكيم،. جديد وتغيير جميع كلمات السر
  .يتطلب إغلاق شبكة الشركة لعدة أيام، لذلك يرفض نائب الرئيس الموافقة على الطلبس

   

عند هذه المرحلة، تكون أعمال العابث الشريرة والتخريبية قد تجاوزت بكثير الحدود
، الذي يعاني نقصا شديدا في عددFBIولكن مكتب التحقيقات الفيدرالي . القانونية للعبث

مشغولا بالتحقيق في اقتحامات حدثت مؤخرا لعدة نظم حاسوبية تابعة للجيشموظفيه، لا يزال 
لذلك على الضحية أن يجمع بنفسه. والبحرية في أنحاء مختلفة من الولايات المتحدة الأمريكية

  .المزيد من الأدلة التي تدين العابث

   

النظام بالإنترنت، وبما أن المقتحم ظل متصلا بالنظام حتى بعد أن انقطع عمليا اتصال هذا
لذا يشغل الضحية. فإن الضحية يشتبه بوجود موديم غير شرعي في مكان ما من مبنى الشركة

، ويناقشculpritالخاص به فيكتشف من هو المذنب  war dialerبرنامج الاتصال التصادمي
  !الأمر سريعا مع العاملين في قسم التسويق

   

.امج المخزنة في حاسوب إدارة الشبكة الرئيسييعيد الضحية تحميل نسخ سليمة عن البر
، الذي يعلم أنه لم يعبث به، برنامجا متطورا يدعىNTويشغل بعد ذلك على مخدم برنامج النوافذ

  .، وهو برنامج مضاد للعبث يستطيع مراقبة جميع أجهزة شبكة الشركةT-sightالمهداف 



   

سيترقب المهداف قيام المعتدي بالاتصال مرة؛ إذ )فخه(أخيرا، نجح الضحية في نصب شَرَكِه 
،jail computer»السجن«أخرى بحاسوب إدارة شبكة الموقع ريفريجيروس ليحيله إلى الحاسوب

وللإبقاء على العابث،. وعندما يدخل ارم هذا السجن، تصبح مراقبته وتقفي أثره أمرا سهلا
، يكلف الضحية فريقا من المبرمجينالذي لا تساوره الشكوك باكتشاف أمره، مشتت الأفكار

  .بجعل الحاسوب السجن يبدو وكأنه نظام محاسبة، مزود بطُعم مغر من بيانات مالية مزيفة

   

  ... الكبرياء تنهار 
مساء، يكتشف الضحية خلال مراقبته المستمرة أن 8:17وبعد ليلتين فقط، وفي الساعة 

لماذا عاد بمثل. وقع ريفريجيروس؛ إنه العابثأحدا قد اتصل مرة أخرى بحاسوب إدارة شبكة الم
هذه السرعة؟ ابتهج العابث عندما علم أن موقعه الخليع على الويب قد أصبح محور حديث

وقد. CNNواستحق فعله أيضا ذكرا موجزا على شبكة الأخبار . العابثين العاملين في الخفاء
  .قويا جعله يعتقد أنه لا يقهرشكلت الضجة الإعلامية إضافة إلى اعتداده بنفسه تآلفا

   

مرة أخرى هذه الليلة بصفاقة ومن»نحن والثلاجات«في الواقع، اقتحم العابث موقع الشركة
فبعد اتصاله عن طريق الموديم بأحد مزودي خدمة الإنترنت كمشترك. دون حيطته المعهودة

بسرعة إلى الباب ليصل"telnet"باستخدام الأمر adagency.comضيف، اتصل مباشرة بالموقع
  .الخلفي للحاسوب فنتاسيا

   

وانطلاقا من حاسوب إدارة شبكة الموقع ريفريجيروس، يستدرَج العابث إلى الحاسوب السجن
فهو لا يقوى على كبح جماح ابتهاجه وهو يتفحص بدقة ما يعتقد. من خلال البرنامج المهداف
  .أنها سجلات مالية حساسة

   



تزوير ة لبروتوكول الإنترنت تساعد العابث علىالتهكمي إن المحاكاة
رزم تزامن متعددة هويته؛ إذ يمسح العابث حاسوب الضحية بإرسال

للحصول على إشعار الاستلام [50انظر الشرح في الصفحة [
في(إضافة إلى أرقام التسلسل  ACK / SYN وإشارة التزامن

 يكشف النقابخلال هذه الردود، يستطيع المقتحم أن  فمن). اليمين
الأرقام تزداد قيمها ففي هذا المثال، يلاحظ أن. عن حدوث نمط معين

بعد ذلك إشارة تزامن تنتحل ويرسل العابث.  128000بمقدار
فيرسل الضحية إشعار الاستلام. الضحية هوية حاسوب آخر، يثق به

الرغم من وعلى). في الوسط(التزامن إلى هذا المضيف الموثوق وإشارة
فإنه يستطيع متابعة التراسل عابث لا يستلم هذا الجواب بعينه،أن ال

رسالة تتضمن إشعار الاستلام مصحوبا برقم فهو يبعث: كما ينبغي
 المتوقع والصحيح، وبذلك يقيم اتصالا بين حاسوبه التسلسل

إرسال ويستطيع العابث بعد ذلك). في اليسار(وحاسوب الضحية
اعتقاده الخاطئ أنها ير مؤذية بسببمعلومات سيفترض الضحية أنها غ

 . الموثوق قادمة من الحاسوب المضيف

   

فبعد تحليل سريع لبيانات المهداف، استطاع التوصل إلى معرفة كلمة. والضحية مشغول أيضا
.للاشتراك العالي المستوى، التي كان العابث قد حفظها على الحاسوب فنتاسيا DiEd0gBالسر 

يطلب الضحية پيجر مديرة. adagency.comفيتمكن من تتبع أثر المقتحم ويقوده إلى الموقع
نظام ذلك الموقع، التي كانت قد غادرت مقر عملها بالفعل، ولكنها تتصل به هاتفيا من مطعم

  .تبع أثر العابثقريب لتساعده على ت

   

وأثناء قيام العابث بنسخ ملف ضخم يحوي أرقاما مزيفة لبطاقات ائتمانية، يثبت الضحية



كما يتمكن من التسلل، من دون أن.adagency.comبرنامج استشعار على حاسوب الموقع
؛DiEd0gBيكتشف أمره، إلى اشتراك العابث على حاسوب ذلك الموقع بإدخال كلمة السر 

بعد. ن العابث قد استخدم، بدافع من الكسل، كلمة السر نفسها من أجل جميع حزمه الجذريةلأ
ذلك، وقبل دقائق من انتهاء العابث من نَسخ الملف وفصل اتصاله بحاسوب الموقع، ينجح
الضحية في تتبع أثر ملف البطاقات الائتمانية المسروق، فيقوده ذلك إلى الاشتراك الذي كان قد

  .ليه العابث عن طريق الموديمدخل إ

   

إن المعلومات التي حصل عليها الضحية كافية لطلب تدخل مكتب التحقيقات الفيدرالي
بالقضية؛ إذ يتصل موظفو المكتب في اليوم التالي بمزود خدمة الإنترنت لمعرفة هوية العابث من

ها سجلات نشاطومع توافر الأدلة الكافية، بما في. خلال سجلات نشاط هواتف الشركة
البرنامج إيثرپيك العالية الجودة على الحاسوب ماكنتوش، يوافق مكتب المدعي العام الأمريكي

  .على إصدار مذكرة تفتيش

   

وبعد مدة قصيرة، يهاجم موظفو مكتب التحقيقات الفيدرالي شقة العابث ويصادرون
من أن العابث وعلى الرغم. حاسوبه الشخصي؛ حيث سيكشف القرص الصلب عن كل شيء

قد التزم جانب الحذر فكان يمحو الملفات التي تدينه في كل ليلة يمارس فيها حماقاته، إلا أنه تكدر
عندما علم أن بإمكان موظفي مكتب التحقيقات الفيدرالي استخلاص المعلومات في تلك الملفات

وقد استطاع المختبر. من القرص الصلب حتى بعد أن قام بحذفها وبالكتابة فوقها مرات عديدة
خلال فترة قصيرة استرجاع تفاصيل تعدياته السابقة، بما فيها جولته في شبكة حواسيب مؤسسة

  .مصرفية رئيسية تقع في الشمال الشرقي للولايات المتحدة الأمريكية

   

من البيانات التي تجرم العابث، البداية اللازمة لإدانته megabytesتشكل الميگابايتات 
ومن سوء حظ العابث، فإن قاضية المحكمة التي أحيلت. ب جرائم احتيال حاسوبية متعددةبارتكا

واستجابة إلى نصيحة محاميه،. إليها قضيته معروفة بمواقفها المتشددة حيال جرائم الفضاء السيبري
لتخفيف عقوبته مقابل اعترافه بجرائمه، على الرغم من أنه، مثل)7(يقبل العابث صفقة تسوية

العديد من العابثين الذين تجاوزوا الحدود القانونية، يصر على أن نشاطاته، التي نجمت عنها أضرار
وحدها فقط، كانت مجرد مزاح» نحن والثلاجات«تقدر بآلاف الدولارات تكبدتها الشركة



  . وبة السجن لمدة سنتين في سجن فيدراليويمضي العابث حاليا عق. هازل

   

 المؤلفة
Carolyn P. Meinel 

في( دليل إلى عبث غير مؤذ : العابث السعيد «فهي مؤلفة كتاب بعنوان . تكرس مينل أعمالها لخدمة الحقول التقانية الجديدة
، ورئيسة شركة العابث السعيد المحدودة، وهي منظمة غير ربحية مكرسة لتعليم1998الذي صدر عام » للحواسيب) معظمه 

 hackerوتقوم الشركة بإدارة لعبة حربية للعابثين . بصفة مشروعةالناس الدخول إلى الحواسيب بمسؤولية و
wargame على موقعها على الويب  )http://www.happyhacker.org/ .(حصلت مينل على الماجستير

تروي فيه مغامراتها العديدة>تشاپمان.J<شتراك معفي الهندسة الصناعية من جامعة أريزونا، وتعكف حاليا على تأليف كتاب بالا
 في مقارعة العابثين

   

   مراجع للاستزادة
ESSENTIAL SYSTEM ADMINISTRATION. Second edition. AEleen Frisch. 
O'Reilly & Associates, Sebastopol, Calif., 1995. 
INTERNET FIREWALLS AND NETWORK SECURITY. Second edition. Chris 
Hare and Karanjit Siyan. New Riders Publishing, Indianapolis, 1996.  
MAXIMUM SECURITY: A HACKER'S GUIDE TO PROTECTING YOUR 
INTERNET SITE AND NETWORK. Anonymous. Sams Publishing, 
Indianapolis, 1997. 
THE GIANT BLACK BOOK OF COMPUTER VIRUSES. Second edition. 
Mark Ludwig. American Eagle Publications, Show Low, Ariz., 1998.  
Additional information can be obtained at http://www.geek-
girl.com/  bugtraq, http://ntbugtraq.ntadvice.com/ , 
http://rootshell.com/,  http:// 
http://www.infowar.com/,  http://www.antionline.com/  and http://www/. 
happyhacker.org  on the World Wide Web. 
Details of EtherPeek and T-sight can be obtained at 
http://www.aggroup.com/   and http://www.engarde.com/,  respectively. 

  

(*)   How Hackers Break In  ... and How They Are Caught 
  

)1 (scanner 
  ). جدار النار(أو الحاجز الواقي ) 2(
)3 (stealth  
)4 (compile يترجم .  
)5 (cyberbattles معارك حاسوبية على الإنترنت.  



)6 (insinuate  
)7(plea bargain  
  

 
 

  


